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1.

OBJETIVO

O propodsito da presente Politica € identificar os principios e requisitos que todas as pessoas
que participem ou sejam responsaveis por atividades de tratamento de dados pessoais,
deverao cumprir com a finalidade de:

2,

Garantir que os tratamentos de dados pessoais sob seu ambito de responsabilidade sejam
realizados respeitando os principios estabelecidos na Lei Geral de Protecdo de Dados —
LGPD;

Assegurar a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos
sistemas e atividades de tratamento;

Proteger a marca e a reputacdo da Companhia Hidrelétrica Teles Pires — CHTP perante
qualquer dano ou prejuizo derivado de um descumprimento relacionado com a LGPD;

Garantir o cumprimento das obrigacbes estipuladas na LGPD e ser capaz de demonstrar
este cumprimento (responsabilidade proativa).

ESCOPO

Esta Politica é aplicavel a todas as areas da CHTP, que devem cumprir a legislagado sobre
protecdo de dados aplicavel em fungdo do tratamento de dados pessoais, ou seja,
colaboradores, contratadas e a todos aqueles que realizem um tratamento de dados pessoais.

3.

DEFINIGOES

Com a finalidade de facilitar o entendimento comum na CHTP dos conceitos relevantes de
Protecédo de Dados Pessoais incluidos neste documento, seguem definigbes abaixo:

Autoridade Nacional de Protegdo de Dados (ANPD): Autoridade publica independente
encarregada de supervisionar qualquer aspecto relacionado com a privacidade e a protegao
de dados pessoais;

Agente de Privacidade: Pessoa designada em cada Negdcio e Area Corporativa para a
coordenagao das atividades relacionadas com a Protecdo de Dados Pessoais em seu
ambito de aplicacdo e com as fungdes definidas para a protecido de dados pessoais da
CHTP.

Dado Pessoal: Toda a informacdo sobre uma pessoa fisica identificada ou identificavel.
Sera considerada pessoa fisica identificavel toda a pessoa cuja identidade possa ser
determinada, direta ou indiretamente, em particular mediante um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizagdo, um identificador on-
line ou um ou varios elementos préprios da identidade fisica.

Dado Pessoal Sensivel: E considerada dado pessoal sensivel todo dado que diz respeito a
origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizagcado de carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,
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e Encarregado de Protecdo de Dados: Coordenador de Protecdo de Dados de Seguranca
Corporativa que no ambito de aplicacdo desta Politica tem as fung¢des estabelecidas na
LGPD;

e Colaborador: Qualquer pessoa contratada profissionalmente pela empresa CHTP (fixa ou
temporaria);

e Controlador do Tratamento: Pessoa fisica ou juridica que determina os fins e meios do
tratamento;

e Operador do Tratamento: Pessoa fisica ou juridica que trate dados pessoais por conta do
Controlador do Tratamento;

¢ Relatério de Impacto a Protecdo de Dados Pessoais: Avaliagcdo de impacto na privacidade
quando um tipo de tratamento, por sua natureza, escopo, contexto ou fins, signifique um
alto risco para os direitos e liberdades das pessoas fisicas;

e Lei Geral de Protecdo de Dados (LGPD): Lei 13.709, de treze de Agosto de dois mil e
dezoito e suas alteracdes posteriores, relativa a protecado das pessoas fisicas no que refere
ao tratamento dos dados pessoais dos quais séo titulares;

e Tratamento: qualquer operagao ou conjunto de operagdes realizadas sobre dados pessoais
ou conjuntos de dados pessoais, quer seja por procedimentos automatizados ou ndo, como
a recolha, registro, organizacado, estruturacédo, conservacao, adaptacdo ou modificagao,
extracdo, consulta, utilizacdo, comunicacdo por transmissdo, difusdo ou qualquer outra
forma de habilitacdo de acesso, comparagdo ou interconexao, limitagdo, supressao ou
destruicdo. Este tipo de tratamentos é realizado pela CHTP, por exemplo, na admissao de
clientes, reclamacgdes e peticdes de clientes, gestdo de cobrangas e pagamentos, selegao
de pessoal, voluntariado, formagao, canais éticos, etc.;

e Registro das Operag¢des de Tratamento de Dados Pessoais: Inventario e descricdo das
atividades de tratamento de dados pessoais que se realizam na CHTP, conforme
estabelecido na LGPD. Deve estar a disposicdo da Autoridade Nacional de Protecao de
Dados (ANPD) sempre que for requisitado.

4. PRINCiPIOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS

Todos os tratamentos de dados pessoais realizados pela CHTP, na condicdo de
CONTROLADOR DE TRATAMENTO DE DADOS PESSOAIS, devem cumprir os seguintes
principios e recomendacgdes com a finalidade de prestacédo de contas:

a) Finalidade: realizagéo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

b) Adequacado: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

c) Necessidade: limitagcdo do tratamento ao minimo necessario para a realizagado de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em
relacao as finalidades do tratamento de dados;
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d) Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracgédo do tratamento, bem como sobre a integralidade de seus dados pessoais;

e) Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

f) Transparéncia: garantia, aos titulares, de informacbes claras, precisas e facilmente
acessiveis sobre a realizagao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

g) Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicacao ou difusao;

h) Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

i) Nao discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

j) Responsabilizagdo e prestagao de contas: demonstragao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protegao de dados pessoais e, inclusive, da eficacia dessas medidas.

Todos os repositorios de informacao, incluindo aplicativos, bases de dados, folhas de calculo,
etc. devem incluir, na medida do possivel, um mecanismo de validacdo de dados para
assegurar que a informacgao é exata e completa, adotando medidas razoaveis para que sejam
suprimidos ou retificados sem demora os dados pessoais que forem inexatos para os fins para
0s quais sao tratados.

Devem ser estabelecidos processos de revisdo peridédica e melhoria continua da informagao
para verificar que os dados sédo exatos e estdo atualizados.

Os dados pessoais deverdo ser mantidos de tal forma que se permita a identificagdo dos
interessados somente durante o tempo necessario para os fins do tratamento (principio de
limitagdo do prazo de conservagao).

Todos os tratamentos de dados pessoais tém que possuir regras especificas de Retengédo dos
Dados, que deve ser implantada através de um processo manual ou automatico.

Os dados pessoais ndo podem ser guardados durante periodo superior ao estabelecido nas
regras especificas de Retencdao dos Dados, que estdo descritas nos procedimentos internos
referentes as atividades que tratam dados pessoais e/ou sensiveis.

Deve-se analisar a legislagado, as melhores praticas e demais normas aplicaveis para cada um
dos tratamentos com o objetivo de identificar os periodos de retengédo obrigatdrios a fim de
cumprir o presente principio.
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Adicionalmente, devera ser estabelecido um processo de verificagdo, avaliacédo e valoragao
regulares da eficiéncia das medidas técnicas e organizacionais para garantir a seguranga do
tratamento. Sao exemplos:

e Todos os tratamentos de dados pessoais deverdo estar expostos no Registro das
Operagdes de Tratamento de Dados Pessoais, e deverao ser validados pelo Agente de
Privacidade.

e Devera ser realizada uma analise objetiva dos riscos de privacidade, seguindo a
metodologia corporativa e completar uma avaliagdo de cumprimento da LGPD, para
assegurar a licitude do tratamento;

e Se 0 risco objetivo de privacidade for alto, devera ser realizado um Relatério de Impacto a
Protecao de Dados Pessoais;

e Nenhuma atividade de tratamento devera comprometer os direitos e liberdades dos
interessados;

Os dados pessoais serao recolhidos com fins determinados, explicitos e legitimos e n&do seréo
tratados para finalidades incompativeis para os fins que foram arrecadados originalmente
(principio de limitagdo da finalidade).

No tratamento de dados, é essencial que o titular dos dados tenha acesso facilitado as
informacbdes sobre o tratamento, as quais deverdao ser disponibilizadas de forma clara,
adequada e ostensiva, incluindo informag¢des acerca dos tipos de dados tratados, finalidade
especifica do tratamento, forma e duracdo do tratamento, identificagdo do controlador
responsavel pelas decisbes referentes ao tratamento, consequéncias resultantes, impactos
para os titulares dos dados e grau de intrusdo em suas vidas privadas.

5. BASES LEGAIS DE TRATAMENTO

O tratamento de Dados Pessoais somente podera ocorrer se uma das hipoteses abaixo estiver
presente:

a) Consentimento: o interessado deu seu consentimento para o tratamento de seus dados
pessoais para um ou varios fins especificos;

b) Obrigacéo legal ou regulatéria: o tratamento € necessario para cumprimento uma
obrigacao legal como, por exemplo, obrigagcdes trabalhistas;

c) Execucgao de politicas publicas: apenas pela administragédo publica;
d) Realizacado de pesquisa: apenas por 6rgaos oficiais de pesquisa,

e) Relagdo contratual: o tratamento dos dados é necessario para a execugdo de uma
relagao contratual com o interessado ou para a aplicacido de medidas pré-contratuais;

f) Exercicio de direitos em processos judiciais, administrativos ou arbitrais;
g) Protecéo a vida ou incolumidade fisica do titular ou de terceiros;
h) Tutela de saude: apenas em procedimentos realizados por profissionais de saude;

i) Interesse legitimo: necessario para a satisfacdo de interesses legitimos do Controlador
ou de um terceiro, desde que nao prevalegam sobre os direitos e liberdades do
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interessado com respeito a protecdo de seus dados pessoais como, por exemplo,
gravagao de imagens no interior das instalagbes da empresa.

j) Protegcao ao crédito: em situagdes especificas e de acordo com a legislagcédo pertinente.

O tratamento de Dados Pessoais Sensiveis somente podera ocorrer na hipétese em que o
titular ou seu responsavel legal der um consentimento para finalidades determinadas, de forma
que esse consentimento deva ser especifico e destacado.

Caso o titular dos dados ou seu responsavel ndo dé o consentimento, o tratamento de dados
pessoais sensiveis podera ser realizado nas hipoteses em que for indispensavel para:

a) Cumprimento de obrigacao legal ou regulatéria pela CHTP;

b) Exercicios regular de direitos, inclusive em contrato e processo judicial, administrativo e
arbitral,

c) Protecao da vida e da integridade fisica do titular ou de terceiros;

d) Tutela da saude em procedimento realizado por profissionais da area da saude ou por
entidades sanitarias; e

e) Garantia de prevencao a fraude e a segurancga do titular, nos processos de identificagcao
e autenticacao de cadastro em sistemas eletrénicos.

Deve-se admitir que certos dados, ainda que n&o tenham a principio essa natureza especial,
venham a ser considerados como tal, a depender do uso que deles é feito no tratamento de
dados.

O tratamento de dados pessoais de criancas e adolescentes depende do consentimento
especifico de pais ou responsaveis legais.

Dados pessoais de criancas e adolescentes somente poderdo ser coletados sem o
consentimento quando a coleta for necessaria para contatar os pais ou responsavel legal,
utilizados uma unica vez e sem armazenamento ou para sua prote¢cao e, em nenhum caso,
poderao ser repassados a um terceiro sem o consentimento do responsavel para receber as
devidas orientagdes sobre o procedimento aplicado.

6. OBRIGAGOES DA CHTP E SEUS COLABORADORES

A CHTP esta obrigada a cumprir os principios, direitos e obrigacbes estabelecidos na LGPD e
deve ser capaz de demonstrar o dito cumprimento em qualquer circunstancia.

Para tal, deverao ser cumpridas as seguintes condigdes:
a) Registro das Operagdes de Tratamento de Dados Pessoais;

b) Manter atualizado o Relatério de Impacto a Prote¢cdo de Dados Pessoais, tanto na
condicao de Controlador como Operador de Tratamento, para os tratamentos de risco
alto ou cuja hipétese seja o interesse legitimo;
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c) Disponibilizar o Registro das Operag¢des de Tratamento de Dados Pessoais da CHTP na
Rede Corporativa,;

d) Definir um responsavel para registro de operagdes de tratamento de dados pessoais.

e) O Relatdério de Impacto a Protegdo de Dados Pessoais, somente devera ser solicitado
através do Agente de Privacidade;

O Registro das Operacdes de Tratamento de Dados Pessoais devera ser revisado pelo Agente
de Privacidade com carater semestral ou sempre que houver alguma mudancga significativa em
qualquer das atividades de tratamento para assegurar que os riscos de privacidade sédo os
mesmos e as medidas técnicas e administrativas para prote¢cdo dos dados permanecem
eficazes.

7. DIREITOS DOS TITULARES DE DADOS PESSOAIS

A CHTP deve atender as solicitacbes de titulares de dados pertinentes ao exercicio dos
seguintes direitos:

a) Confirmacgéao da existéncia de tratamento;
b) Acesso aos dados;
c) Correcao de dados incompletos, inexatos ou desatualizados;

d) Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta LGPD;

e) Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢ao
expressa, de acordo com a regulamentagcdo da autoridade nacional, observados os
segredos comercial e industrial;

f) Eliminagcdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 da LGPD;

g) Informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

h) Informacdo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

i) Revogacgao do consentimento, nos termos do § 5° do art. 8° da LGPD.

O efetivo exercicio de direitos dos Titulares pelos Dados Pessoais sera definido no
Procedimento de Exercicio de Direitos dos Titulares de Dados Pessoais da CHTP.

8. FUNGOES E RESPONSABILIDADES

Nesta secdo se inclui a atribuicao prevista de perfis e responsabilidades na organizacao que,
quando for necessario, sera completada com outra mais detalhada no ambito de cada
organizacao local da CHTP.
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8.1 Encarregado de Protecao de Dados (DPO)

Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias, receber comunicagdes da autoridade nacional e adotar providéncias, orientar os
funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagao
a protegcao de dados pessoais, executar as demais atribuicbes determinadas pelo controlador
ou estabelecidas em normas complementares. Principal elo de comunicagdo entre ANPD,
titulares de dados pessoais e a CHTP.

8.2 Colaborador

Os trabalhadores deverao: conhecer suas obrigagbes e responsabilidades com respeito ao
tratamento de dados pessoais que necessitem realizar no desenvolvimento de seu trabalho.
Realizar atividades de tratamento de dados pessoais conforme as diretrizes estabelecidas
neste normativo. Assegurar-se que os terceiros que necessitem acessar dados pessoais
cumpram as medidas técnicas e organizacionais estabelecidas no contrato. Notificar qualquer
incidente de seguranca de dados pessoais que se tenha conhecimento.

8.3 Negoécios / Areas Corporativas

Os Negécios / Areas Corporativas deveréo: assegurar-se que os trabalhadores cumpram seus
papéis e responsabilidades em matéria de protecdo de dados pessoais. Assegurar-se do
cumprimento do disposto na presente Politica. Implantar procedimentos necessarios para
garantir os direitos e obriga¢des estabelecidos na LGPD, como por exemplo, implantagéo das
clausulas de informagao para a obtencdo dos consentimentos e manutencao atualizada dos
Registros de Operacgdes de tratamento, sempre com o apoio do Encarregado de Protecdo de
Dados.

8.4 Seguranga Corporativa

Seguranga Corporativa e, em particular, Protecdo de Dados, sera responsavel por:
governanga, supervisdo e manutengcdo da Politica. Monitorizagdo e a medida do nivel de
cumprimento da Politica. Proporcionar assessoramento, recomendagdes e esclarecimentos
aos usuarios sobre o conteudo da Politica. Conscientizacado e formacgao associada a Politica.

8.5 Recursos Humanos

Os Recursos Humanos seréo responsaveis por: incluir nos contratos de trabalho a obrigagéo
do trabalhador de aceitar expressamente a Politica para Tratamento de Dados Pessoais, cuja
versao atualizada tera sempre a sua disposi¢cao na Rede Corporativa da CHTP. Assegurar que
a Politica é comunicada e implementada de forma eficiente e que € revisada periodicamente
por toda a organizacédo e enviar lembretes peridédicos a todos os empregados. Proporcionar
assessoramento, recomendacdes e apoio aos responsaveis e os trabalhadores com respeito a
esta Politica.

9. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

A Transferéncia internacional de dados pessoais sob custdodia da CHTP somente podera
ocorrer se presente uma das hipoteses abaixo:
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a)

b)

e)

O pais para qual o dado pessoal sera transferido assegura um nivel adequado de
protecao para os direitos e liberdades do titular;

Medidas protetivas apropriadas foram providenciadas, como clausulas contratuais
especificas para determinada transferéncia, clausulas-padrdes, selos, certificados e
codigos de conduta regularmente emitidos.

O titular deu consentimento explicito (opt-in) para a transferéncia apds ter sido
devidamente informado sobre os possiveis riscos;

A transferéncia € necessaria por uma das razdes estabelecidas na LGPD, incluindo a
execucgao do contrato entre a CHTP e o titular ou para proteger os vitais interesses do
titular;

A transferéncia é legalmente requerida em raz&do de um importante interesse publico
para os fins de exercicio ou defesa de um direito;

A utilizacdo de plataformas baseadas em cloud € um exemplo de possivel transferéncia
internacional. O Encarregado podera ser consultado em caso de duvidas sobre o tema.

10. CUMPRIMENTO

A infragdo e descumprimento desta Politica por parte dos colaboradores da CHTP se
considerara uma conduta inapropriada e sera tratada de acordo com a Politica ou
procedimento disciplinar existente, e/ou de acordo com a legislagao aplicavel.

11.APROVAGAO

Esta politica foi aprovada em Reunido do Conselho de Administracado da CHTP, realizada em
29 de outubro de 2020, e qualquer alteracao ou revisdo devera ser a ele submetida.



